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摘要 我们提出一种过程式多媒体作品版权保护技术，即把绘图过程中的操作记录下来构成作品标识，作者通

过重复该记录的各个操作可以再现作品的绘制过程来证明版权归属。由于作品标识与作品是分离的，所以它具有

优良的抗攻击能力和更高的可信度。
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# 引 言

多媒体数据的数字化（数字图像、数字视频、数

字音频等）为多媒体信息的存取提供了极大的便利，

也提高了信息表达的效率和准确性。随着因特网的

日益普及，多媒体信息的交流已达到了前所未有的

深度和广度。计算机的普及使得很多文学或艺术作

者直接将作品以数字方式记录和存储下来，网络的

飞速发展也为数字作品的传输提供了便利，但数字

化技术精确、廉价、大规模的复制功能和因特网全球

传播能力都给现有版权制度带来极大的冲击，如作

品侵权更加容易，篡改也更加方便。所以，版权保护

是网络环境下亟待解决的问题，它所要达到的目的

是保证信息的保密性、完整性、抗抵赖性。传统的版

权保护是加密和防拷贝。然而，加密数据一旦解密

后，就会很容易地被复制和传播。另外，传统方法保

护下的数字媒体并不能有效地利用其易于传播和使

用的特点，对于图像而言，加密后的图像一般不具有

可识别性和可理解性；而一旦被解码，就失去了保护

而可随意被复制。针对上述缺陷，一种新的版权保

护技术———数字水印（+353;2E M2;/>D2>I305）技术出现
了。
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! 数字水印与水印攻击分析

数字水印技术的主要思想是通过在原始数据中

嵌入秘密信息———水印（"#$%&’#&()*+）来证实该数据
的所有权，这种嵌入的水印可以是一段文字、标识、

序列号等，而且这种水印通常是不可见或不可观察

的，它与原始数据（如图像、音频、视频数据）紧密结

合，并隐藏其中，成为源数据不可分离的一部分，并

可以经历一些不破坏源数据使用价值或商用价值而

保存下来，只有通过专用的检测器或阅读器才能提

取。

典型数字水印模型包括水印信号嵌入、水印信

号恢复以及水印信号检测三部分［,］。数字水印的典

型算法包括空域算法［!］、变换域算法［-］、压缩域算

法［.］、/01算法［2］以及生理模型算法［3 4 5］等。这些
算法主要针对图像数据（某些算法也适合视频和音

频数据）。目前其他的数字水印技术，如对基于图

形、矢量图和动画等媒体的数字水印技术研究得还

比较少，仅见有基于三角面片几何图形的水印嵌入

算法［6］。

基于数字水印的版权保护可以从多方面进行，

比如标题与注释，篡改提示和完整性保护，版权所有

者保护以及授权拷贝等。

所谓水印攻击分析，就是对现有的数字水印系

统进行攻击，攻击的目的在于使相应的数字水印系

统的检验工具无法正确地恢复水印信号，或不能检

测到水印信号的存在。目前常见的水印攻击方法

有：

（,）789 攻击。其原理为：设原始图像为 !，加
入水印 "# 的图像为 !# : ! ; "#，攻击时，攻击者首

先生成自己的水印 "$，然后创建一个伪造的原图

!$ : !# < "$，也即 !# : !$ ; "$，此后，攻击者可声

称他拥有 !# 的版权。由于 !$ 已经受到"$ 的干扰，

原作者能否成功检测出自己的水印还是个问题。

（!）=$)&9#&( 攻击。=$)&9#&( 攻击首先模拟图像
用高质量打印机输出，然后再利用高质量扫描仪扫

描，重新得到其图像在这一过程中引入的误差。另

外，=$)&9#&(还可以对水印载体图像进行几何失真攻
击，即它可以以几乎注意不到的轻微程度对图像进

行拉伸、剪切、旋转等几何操作。

（-）马赛克攻击。其攻击方法是首先把图像分
割成为许多个小图像，然后将每个小图像放在

>?9@页面上拼凑成一个完整的图像。

（.）串谋攻击。所谓串谋攻击是利用同一原始
多媒体数据集合的不同水印信号版本来生成一个近

似的多媒体数据集合，以此来逼近和恢复原始数据。

其目的是使检测系统无法在这一近似的数据集合中

间测出水印信号的存在，其中最简单的一种实现就

是平均法。

（2）跳跃攻击。随机地删除一定数量的像素列，
然后用另外的像素列补齐即可。

- 图形、矢量图和动画等
媒体的版权保护技术

目前对基于图形、矢量图和动画等媒体的数字

水印技术研究得还比较少。但这类图像的制作比较

费时，尤其是动画作品，投资巨大，制作周期长，被盗

版后会给生产者造成巨大损失。所以在多媒体作品

中图形、动画作品的版权保护更为重要。

前面所述数字水印技术都是将数字水印嵌入或

搭载到多媒体作品中，我们把这种技术称作“嵌入

式”技术。针对嵌入式数字水印易于受攻击的缺点，

我们对图形、矢量图和动画等媒体提出一种“过程

式”的数字作品版权保护技术。在过程式保护技术

中，作品的标识与作品是分离的，这样现有的数字水

印攻击手段就无法攻击作品的标识，在原作者与盗

版者发生版权纠纷时，原作者可以用盗版者无法攻

击和伪造的作品标识来证明作品的版权归属。

!"# 过程式标识的原理

我们知道，对于图形、矢量图和动画这类数字作

品的制作总是需要一个过程来实现的，即一幅图是

由一系列操作 %&,，%&!，%&-，⋯，%&’ 累积的结果
（’ 为完成一幅图所需操作的总个数），这里每一具
体操作可以是用交互绘图系统中所画的某曲线或着

色等，也可以是控制各个操作的程序代码等。如果

我们把绘图的操作过程记录下来，则该记录就可以

作为作品的标识，我们通过重复该记录的各个操作

可以再现作品的绘制过程来证明版权所有。相应地

我们把这种标识称为“过程式”标识，简称过程标识。

考虑到一幅图像往往需要很多操作才能完成，

若把每一操作都记录下来势必造成过程标识文件很

大。为减少过程标识所占据的空间，我们可以把过

程标识进行分段。设完成某图像作品一共需要 ’
个操作，我们可以在 ’ 个操作中选 ( 段（(!’），
每一段可以包含若干个操作，( 的大小以及这( 段
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的起始操作与终止操作位置可由作者根据需要选

定。由于动画作品所需的绘画操作要比单幅图像要

多几个数量级，故分段对减小动画作品过程标识所

占空间具有更重要的意义。

!"# 过程标识的实现方法

在本节我们先给出用一些常用商用软件如 !"#$
%#&"#’，(#)*+,-./ 和 0,1 2.3 生成过程标识的方
法，然后介绍一个用过程动画（!)#4*56)7+ 789:7%9#8）
的程序作为过程标识的例子。

（;）!"#%#&"#’是一交互绘图系统，其基本工作方
式是位图方式。!"#%#&"#’可提供历史记录调板，它
让用户跳到在当前工作阶段中创建的图像的任何状

态。每次用户对图像进行一次更改，该图像的新状

态就被添加到调板中。例如，如果用户选择，绘画和

旋转部分图像，则每个状态会在调板中单独列出。

用户若要在工作阶段中保留某个状态，应建立该状

态的快照。“快照”命令让用户建立图像任一状态的

临时拷贝（或快照）。可以存储多个快照或图像状态

以备在以后作为作品标识使用，用户要为存储的每

个状态创建一个新文件，将新文件作为单独文件存

储。这些文件便可以作为作品的过程标识，图 ;给

出一个例子。

在图 ;中的右下角为最终完成的作品，其他 <
幅图像则记录了该作品的制作过程。若要发生作品

版权纠纷，作者通过展示该作品制作过程的 <幅图
（即该作品的标识）可以充分证明对该作品的所有

权。在这里我们把制作过程中作者使用的界面也拷

贝下来，其中记录着作者调整的各个参数，这使该标

识的可信度更高。

（=）在 (#)*+,-./中的绘图是由一系列相互堆
叠的对象组成的，这里的对象是指圆、多变形、矩形、

直线、曲线或一行美术字等。每个对象都有不同的

属性，如外观尺寸大小、形状、颜色等。这些信息包

括对象在绘图页面中的位置、创建它们的顺序以及

定义的属性值都将作为对象描述的一部分在 (#)*+$
,-./中被保存。(#)*+,-./用对象管理器将各个
对象组合起来，我们可以通过对象管理器中的结构

树发现隐含在五颜六色的图形下的许许多多特性以

及各种物体之间的联系，该结构树即可作为作品的

过程标识，如图 =所示。在图 =（7）左半部分为一个
人的面部形象，图 =（7）右半部分为对象管理器记录
的该图像的有关信息。实际上该作品的完整图像是

图 =（>），它由高达? ;<<个对象组成并全部被记录下

图 $

图 #
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来，显然这个记录可以作为作者版权的充分证明。

（!）在用商用软件 !"# $%& 制作动画时，!"#
$%&中任一种对象（不仅是几何物体）均能被解释
为函数，它能接受输入参数并输出一些结果。比如

球体以半径为参数，材质以“漫射颜色”为参数，“弯

角调节器”以“角度”为参数等等。处于某一背景下

的所有对象均有转移参数，例如旋转和缩放等等。

在场景中，每一种动画的参数都会在 ’()*+ ,-./（轨
迹视图）中给出一个 %0-1)2-30 ’()*+（动画轨迹），见
图 !。动画则是由轨迹视图中功能曲线上若干关键
帧来描绘的，所有与动画关键帧相关的操作我们均

可在轨迹视图中处理，包括创建、删除和编辑。若用

户对自己创造出来的动画片段满意便可以将带有参

数控制信息的场景动画存入一个以“ 4 1)5”为后缀的
文件作为该段动画的过程标识。

图 !

（6）对于一些物体运动如流水、火焰、烟雾等，由
于其运动遵循一定规律，所以我们可以用适当的数

学模型来描述它们的运动与外观，进而编制相应的

程序来表现它们的动画。这种完全用模型表示某一

运动过程的动画叫过程动画。例如动画家在表现卡

通烟雾的时候对烟雾的空间结构和运动方式等已有

一定的知识，然后把这些知识转化成一系列二维画

面上的视觉符号。由于绘画过程在时间上是顺序进

行的，我们可以把它分解为若干绘画步骤，结果该物

体的结构信息通过这些绘画步骤反映出来：物体的

静态结构体现在一幅画面内，物体的动态结构则体

现在多个画面内。根据对手工绘制的卡通烟雾进行

分析［78］，我们提取它的静态结构与动态结构，然后

在此基础上构造一个计算机卡通烟雾模型，其结构

可以简略地表示如下：

该模型的具体实现方法可参阅文献［78］，最后
编制的模型程序便可直接作为作品的过程标识。应

该指出，处理不同的物体往往需要建立不同的模型，

如卡通流水［77］。尽管如此，用模型的程序作为相应

作品的过程标识的思想并不失其一般性。

图 "

!#! 不同过程标识的优缺点

上述四种过程标识各有优缺点，且由于应用对

象及场合不同互相难以替代。

（7）由于 9:323;:3< 采用位图工作方式，所以相
应的过程标识只能由若干位图组成，其优点是直观，

但缺点是标识所占空间较大，若像图 7那样记录界
面信息所需图空间还要大。一个减小标识占据空间

的方法是适当缩小标识位图的尺寸，但这样做会使

标识的可信度降低，实际中可以均衡这两个因素而

做出是否对标识缩小以及缩小多少的决定。

（=）由于 >3(.?"@%A采取矢量图工作方式，图
像所占空间较小。但在对象管理器中记录图形特性

以及各种物体之间的联系的结构树是用文字表示

的，它不如上面的位图标识那样直观，所以单独用结

构树中的文字信息很难对作品制作步骤进行准确判

断，我们还需要把绘制图像作品用“"()/”格式保存
并与结构树结合使用才能有效地进行判断，相应地

保存格式文件也增加了空间。具体占据空间大小则

与作品复杂程度有关。

（!）在 !"# $%& 等软件环境下制作的动画作
品，其过程标识的特点与 >3(.?"@%A的类似，故不
赘述。

（6）一般情况下，用数学模型来描述某个运动过
程的程序所占空间较小。但不是所有物体的运动都

能用模型描述。
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! 讨 论

本文提出了用于版权保护的过程式数字多媒体

作品标识技术。其思想简单，在不同的图像、图形以

及动画软件条件下均可容易实现。与嵌入式水印技

术相比过程标识有如下优点：

（"）抗攻击性强。由于过程标识与作品是分离
的，盗版者根本无法对作品标识直接进行攻击，这样

在第 "节中所列各种攻击技术对过程标识完全失
效。盗版者也无法对过程标识进行伪造。因为在绘

图过程中各个操作可以产生一些随机以及局部遮挡

等效益，这些都可以在过程标识中准确记录下来。

而盗版者手中只有数字作品的最终画面，用其分解

出上述绘制过程非常困难。对于动画作品，盗版者

充其量只能根据最终画面来估计物体的静态参数、

运动参数以及镜头运动参数，即使花费很大的劳动

盗版者也无法像原作者那样逐步展现作品的绘制过

程，所以过程标识几乎是不可被攻击的。

（#）可信度高。过程标识实际上相当于产品的
配方工艺流程，各个操作对应于配方，各个操作的顺

序排列对应于工艺流程，所以我们可以把过程标识

看成是一种“内在的”作品标识。由于嵌入式水印只

能在最终完成的图像作品上嵌入，它是一种“外在

的”标识。即使盗版者在数字多媒体作品中加上自

己的水印（如 $%&攻击）盗版者也无法展示图像、图
形或动画的各个操作以及操作排列顺序，所以过程

标识的可信度远比嵌入式标识来得高。

过程标识的缺点是由于作品与作品标识分离使

得标识检验不便。由于过程标识所记录的信息较

多，占据空间要比嵌入式水印信号大。但过程标识

是为了保护图像、图形以及动画一类数字作品的版

权而提出来的，考虑到这类作品的制作过程复杂，花

费劳动多，所以多付出一定的空间也是值得的。
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